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Анотацiя
Захист вiд прослуховування за допомогою лазерних систем акустичної розвiдки – одна з сучасних проблем захисту
акустичної iнформацiї.Коливання скла вiд акустичного випромiнення створює сигнал для ЛСАР,тому важливо
визначення параметрiв цих коливань.
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Вступ
Технiчний захист мовної iнформацiї займає ва-
жливе мiсце в комплексному захистi iнформацiї. Це
обумовлено тим, що мовна iнформацiя є найбiльш iн-
формативною, а її витiк може призвести до великих
втрат.
Використання лазерної системи акустичної розвiд-
ки (ЛСАР), так званих «лазерних мiкрофонiв», є
однiєю з небезпек отримання мовної iнформацiї iз
примiщення. Завдяки лазерно-локацiйному зонду-
ванню шибок й iнших вiдбиваючих поверхонь мо-
жливо вiдтворити розмову, що ведеться пiд час кон-
фiденцiйних перемовин. Тому доцiльно визначити
параметри коливань поверхнi скла, що виходить на-
зовнi, у залежностi вiд рiзних факторiв.
1. Головнi чинники коливань скла




3) параметри вiконного скла.
Звуковий тиск у примiщеннi вiд людського мовле-
ння прийнято вважати вiд 0.2 Па до 1 Па [1].
Мовний дiапазон частот знаходиться вiд 0.3 кГц
до 3.4 кГц. Сигнал, що проходить на скло, можна
умовно роздiлити на двi частини:
• сигнал, що несе в собi iнформацiйну складо-
ву(низькочастотний);
• сигнал, у якому мiститься iдентифiкацiйна скла-
дова.
Iдентифiкацiйний сигнал складається iз формант –
характеристики звукiв мовлення (насамперед голо-
сних), пов’язана з рiвнем частоти голосового тону i
утворює тембр голосу.
Насамперед, нас цiкавить iнформацiйна складова
мовного сигналу. Згiдно з [2] частоти основного тону
чоловiкiв знаходяться в дiапазонi 80 – 220 Гц, а в
жiнок 130 – 310 Гц.
2. Оцiнка коливань скла
Для розрахунку амплiтуди коливань скла в зале-




2𝜋𝑓𝑟𝑐 · 10 𝑅20 ,
де 𝑃 – звуковий тиск (Па), 𝑓 — частота (Гц), 𝑟 —
щiльнiсть атмосфери(для повiтря 1.27 кг/м3 ), c —
швидкiсть розповсюдження звукової хвилi в атмо-
сферi(для повiтря 330 м/с), 𝑅 — звукоiзоляцiя вi-
кна(дБ).
Методи визначення iндексiв звукоiзоляцiї наведенi
в мiжнародних нормативних документах, зокрема
ISO 717-1, ISO 140. Iндекси звукоiзоляцiї, що будуть
використанi при розрахунку, наведенi в табл. 1 [4]
Табл. 1. Iндекси звукоiзоляцiї вiкон
Товщина скла/формула склопакета R, дБ
4 мм 26
6 мм 28
Склопакет 6 мм/ 20 мм /6 мм 30
Шумоiзоляцiйний склопакет
16.76 мм/ 15 мм /12.76 мм 47
Отриманi графiки залежностi амплiтуди коливань
скла вiд частоти наведенi на рис. 1а та рис. 1б.
На графiках показано залежнiсть амплiтуди коли-
вань скла, що складає вiд 6 нм(для шумоiзоляцiйного
склопакету) до 60 нм(для 4 мм скла), у залежностi
вiд частоти мовного сигналу та iндекса звукоiзоляцiї
вiкна при рiвнi звукового тиску 0.2 Па. Вiдповiдно
до формули при рiвнi звукового тиску 1 Па амплiту-
да збiльшиться вiдповiдно в 5 разiв i складатиме вiд
30 нм (для шумоiзоляцiйного склапакету) до 300 нм
(для 4 мм скла).
Фiзико-технiчнi аспекти кiбербезпеки
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(а) Основний тон чоловiкiв (б) Основний тон жiнок
Рис. 1. Залежнiсть амплiтуди коливань скла вiд частот основного тону
Рис. 2. Частота резонансу скла в залежностi вiд
площi
Частота резонансу скла визначаеться згiдно фор-
мули [5]:
𝜔 = 𝜋 ·
√︃
𝐸 · ℎ2











де E – модуль пружностi, h — товщина скла, 𝜌 —
щiльнiсть скла, 𝜎 — коєфiцiент Пуассона, a, b — роз-
мiри скла.
Розмiри вiконного скла обираються згiдно до
ДСТУ Б В.2.6-15:2011, а саме вiд 0.6 м до 1.8 м. На
рис. 2 наведено графiки для скла товщини 3 мм,4 мм
та 6 мм. З графiкiв видно, що найбiльший показник
змiни резонансу до 1 м2, а також, чим тонше скло,
тим менше його резонансна частота. Усi резонанснi
частоти скла потрапляють у дiапазон частот iнфор-
мацiйної складової мовного сигналу й становлять вiд
70 Гц до 235 Гц.
3. Висновки
Отриманi теоретичнi залежностi коливань скла
для дiапазону акустичного випромiнювання 0.2 −
1 Па та дiапазону iнформацiйних частот 80− 320 Гц.
Отриманнi результати можуть бути використанi
при визначеннi параметрiв сигналу ЛСАР, а також
для формування вимог до системи захисту.
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